Tema 7.— Administracidn electrénica. El acceso electréonico de la
ciudadania a los servicios publicos. El funcionamiento electréonico
del sector publico: sede electrénica y portal de internet, sistemas

de identificacién y firma electrénica. El archivo electrénico. El
expediente administrativo.

Sistemas de identificacion y firma electronica.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun

CAPITULO Il

Identificacion y firma de los interesados en el procedimiento
administrativo

Articulo 9. Sistemas de identificacion de los interesados en el procedimiento.

1. Las Administraciones Publicas estan obligadas a verificar la identidad de los
interesados en el procedimiento administrativo, mediante la comprobacion de su
nombre y apellidos o denominacion o razén social, segun corresponda, que consten
en el Documento Nacional de Identidad o documento identificativo equivalente.

2. Los interesados podran identificarse electronicamente ante las
Administraciones Publicas a través de los sistemas siguientes:

a) Sistemas basados en certificados electronicos cualificados de firma
electronica expedidos por prestadores incluidos en la “Lista de confianza de
prestadores de servicios de certificacion”.

b) Sistemas basados en certificados electrénicos cualificados de sello electrénico
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.

c) Cualquier otro sistema que las Administraciones publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad y previa comunicacion a la
Secretaria General de Administracion Digital del Ministerio de Asuntos Econdmicos
y Transformacién Digital. Esta comunicacion vendra acompanada de una
declaraciéon responsable de que se cumple con todos los requisitos establecidos en
la normativa vigente. De forma previa a la eficacia juridica del sistema, habran de
transcurrir dos meses desde dicha comunicacion, durante los cuales el 6rgano
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estatal competente por motivos de seguridad publica podra acudir a la via
jurisdiccional, previo informe vinculante de la Secretaria de Estado de Seguridad,
que debera emitir en el plazo de diez dias desde su solicitud.

Las Administraciones Publicas deberan garantizar que la utilizacion de uno de
los sistemas previstos en las letras a) y b) sea posible para todo procedimiento, aun
cuando se admita para ese mismo procedimiento alguno de los previstos en la letra
c).

3. En relacion con los sistemas de identificacion previstos en la letra c) del
apartado anterior, se establece la obligatoriedad de que los recursos técnicos
necesarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Union Europea, y en caso de
tratarse de categorias especiales de datos a los que se refiere el articulo 9 del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE, en territorio espafiol. En cualquier caso, los datos
se encontraran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de los que
hayan sido objeto de una decision de adecuacion de la Comision Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el
Reino de Espana.

4. En todo caso, la aceptaciéon de alguno de estos sistemas por la Administracion
General del Estado servira para acreditar frente a todas las Administraciones
Publicas, salvo prueba en contrario, la identificacidon electrénica de los interesados
en el procedimiento administrativo.

Articulo 10. Sistemas de firma admitidos por las Administraciones Publicas.

1. Los interesados podran firmar a través de cualquier medio que permita
acreditar la autenticidad de la expresion de su voluntad y consentimiento, asi como
la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electronicos, se consideraran validos
a efectos de firma:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados
electronicos cualificados de firma electronica expedidos por prestadores incluidos en
la “Lista de confianza de prestadores de servicios de certificacion”.
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b) Sistemas de sello electrénico cualificado y de sello electrénico avanzado
basados en certificados electronicos cualificados de sello electrénico expedidos por
prestador incluido en la “Lista de confianza de prestadores de servicios de
certificaciéon”.

c) Cualquier otro sistema que las Administraciones publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad y previa comunicacion a la
Secretaria General de Administracion Digital del Ministerio de Asuntos Econdémicos
y Transformacion Digital. Esta comunicacién vendra acompafiada de una
declaracion responsable de que se cumple con todos los requisitos establecidos en
la normativa vigente. De forma previa a la eficacia juridica del sistema, habran de
transcurrir dos meses desde dicha comunicacién, durante los cuales el 6rgano
estatal competente por motivos de seguridad publica podra acudir a la via
jurisdiccional, previo informe vinculante de la Secretaria de Estado de Seguridad,
que debera emitir en el plazo de diez dias desde su solicitud.

Las Administraciones Publicas deberan garantizar que la utilizacion de uno de
los sistemas previstos en las letras a) y b) sea posible para todos los procedimientos
en todos sus tramites, aun cuando adicionalmente se permita alguno de los
previstos al amparo de lo dispuesto en la letra c).

3. En relacién con los sistemas de firma previstos en la letra c) del apartado
anterior, se establece la obligatoriedad de que los recursos técnicos necesarios para
la recogida, almacenamiento, tratamiento y gestion de dichos sistemas se
encuentren situados en territorio de la Unidn Europea, y en caso de tratarse de
categorias especiales de datos a los que se refiere el articulo 9 del Reglamento
(UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en
territorio espafol. En cualquier caso, los datos se encontraran disponibles para su
acceso por parte de las autoridades judiciales y administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de los que
hayan sido objeto de una decision de adecuacion de la Comision Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el
Reino de Espana.

4. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las
Administraciones Publicas podran admitir los sistemas de identificacion
contemplados en esta Ley como sistema de firma cuando permitan acreditar la
autenticidad de la expresion de la voluntad y consentimiento de los interesados.

5. Cuando los interesados utilicen un sistema de firma de los previstos en este
articulo, su identidad se entendera ya acreditada mediante el propio acto de la firma.
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Articulo 11. Uso de medios de identificacion y firma en el procedimiento
administrativo.

1. Con caracter general, para realizar cualquier actuaciéon prevista en el
procedimiento administrativo, sera suficiente con que los interesados acrediten
previamente su identidad a través de cualquiera de los medios de identificacién
previstos en esta Ley.

2. Las Administraciones Publicas soélo requeriran a los interesados el uso
obligatorio de firma para:

a) Formular solicitudes.
b) Presentar declaraciones responsables o comunicaciones.
c) Interponer recursos.
d) Desistir de acciones.

e) Renunciar a derechos.

Articulo 12. Asistencia en el uso de medios electronicos a los interesados.

1. Las Administraciones Publicas deberan garantizar que los interesados pueden
relacionarse con la Administracion a través de medios electronicos, para lo que
pondran a su disposicién los canales de acceso que sean necesarios asi como los
sistemas y aplicaciones que en cada caso se determinen.

2. Las Administraciones Publicas asistiran en el uso de medios electronicos a los
interesados no incluidos en los apartados 2 y 3 del articulo 14 que asi lo soliciten,
especialmente en lo referente a la identificacidn y firma electronica, presentacién de
solicitudes a través del registro electrénico general y obtencién de copias auténticas.

Asimismo, si alguno de estos interesados no dispone de los medios electronicos
necesarios, su identificaciéon o firma electronica en el procedimiento administrativo
podra ser validamente realizada por un funcionario publico mediante el uso del
sistema de firma electronica del que esté dotado para ello. En este caso, sera
necesario que el interesado que carezca de los medios electrénicos necesarios se
identifique ante el funcionario y preste su consentimiento expreso para esta
actuacion, de lo que debera quedar constancia para los casos de discrepancia o
litigio.

3. La Administracion General del Estado, las Comunidades Auténomas vy las
Entidades Locales mantendran actualizado un registro, u otro sistema equivalente,
donde constaran los funcionarios habilitados para la identificacion o firma regulada
en este articulo. Estos registros o sistemas deberan ser plenamente interoperables y
estar interconectados con los de las restantes Administraciones Publicas, a los
efectos de comprobar la validez de las citadas habilitaciones.
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En este registro o sistema equivalente, al menos, constaran los funcionarios que
presten servicios en las oficinas de asistencia en materia de registros.

TiTULO Il

De la actividad de las Administraciones Publicas

CAPITULO |

Normas generales de actuacion

Articulo 13. Derechos de las personas en sus relaciones con las
Administraciones Publicas.

Quienes de conformidad con el articulo 3, tienen capacidad de obrar ante las
Administraciones Publicas, son titulares, en sus relaciones con ellas, de los
siguientes derechos:

a) A comunicarse con las Administraciones Publicas a través de un Punto de
Acceso General electronico de la Administracion.

b) A ser asistidos en el uso de medios electrénicos en sus relaciones con las
Administraciones Publicas.

c) A utilizar las lenguas oficiales en el territorio de su Comunidad Autonoma, de
acuerdo con lo previsto en esta Ley y en el resto del ordenamiento juridico.

d) Al acceso a la informacién publica, archivos y registros, de acuerdo con lo
previsto en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno y el resto del Ordenamiento Juridico.

e) A ser tratados con respeto y deferencia por las autoridades y empleados
publicos, que habran de facilitarles el ejercicio de sus derechos y el cumplimiento de
sus obligaciones.

f) A exigir las responsabilidades de las Administraciones Publicas y autoridades,
cuando asi corresponda legalmente.

g) A la obtencidn y utilizacion de los medios de identificacion y firma electrénica
contemplados en esta Ley.

h) A la proteccion de datos de caracter personal, y en particular a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de
las Administraciones Publicas.

i) Cualesquiera otros que les reconozcan la Constituciéon y las leyes.
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Estos derechos se entienden sin perjuicio de los reconocidos en el articulo 53
referidos a los interesados en el procedimiento administrativo.

Articulo 14. Derecho y obligacién de relacionarse electronicamente con las
Administraciones Publicas.

1. Las personas fisicas podran elegir en todo momento si se comunican con las
Administraciones Publicas para el ejercicio de sus derechos y obligaciones a través
de medios electronicos o no, salvo que estén obligadas a relacionarse a través de
medios electronicos con las Administraciones Publicas. El medio elegido por la
persona para comunicarse con las Administraciones Publicas podra ser modificado
por aquella en cualquier momento.

2. En todo caso, estaran obligados a relacionarse a través de medios
electronicos con las Administraciones Publicas para la realizacion de cualquier
tramite de un procedimiento administrativo, al menos, los siguientes sujetos:

a) Las personas juridicas.
b) Las entidades sin personalidad juridica.

c) Quienes ejerzan una actividad profesional para la que se requiera colegiacion
obligatoria, para los tramites y actuaciones que realicen con las Administraciones
Publicas en ejercicio de dicha actividad profesional. En todo caso, dentro de este
colectivo se entenderan incluidos los notarios y registradores de la propiedad y
mercantiles.

d) Quienes representen a un interesado que esté obligado a relacionarse
electronicamente con la Administracion.

e) Los empleados de las Administraciones Publicas para los tramites y
actuaciones que realicen con ellas por razon de su condicion de empleado publico,
en la forma en que se determine reglamentariamente por cada Administracion.

3. Reglamentariamente, las Administraciones podran establecer la obligacion de
relacionarse con ellas a través de medios electronicos para determinados
procedimientos y para ciertos colectivos de personas fisicas que por razon de su
capacidad econdmica, técnica, dedicacion profesional u otros motivos quede
acreditado que tienen acceso y disponibilidad de los medios electronicos
necesarios.

Articulo 15. Lengua de los procedimientos.

1. La lengua de los procedimientos tramitados por la Administracion General del
Estado sera el castellano. No obstante lo anterior, los interesados que se dirijan a
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los 6rganos de la Administracion General del Estado con sede en el territorio de una
Comunidad Auténoma podran utilizar también la lengua que sea cooficial en ella.

En este caso, el procedimiento se tramitara en la lengua elegida por el
interesado. Si concurrieran varios interesados en el procedimiento, y existiera
discrepancia en cuanto a la lengua, el procedimiento se tramitara en castellano, si
bien los documentos o testimonios que requieran los interesados se expediran en la
lengua elegida por los mismos.

2. En los procedimientos tramitados por las Administraciones de las
Comunidades Auténomas y de las Entidades Locales, el uso de la lengua se
ajustara a lo previsto en la legislacion autonémica correspondiente.

3. La Administracion Publica instructora debera traducir al castellano los
documentos, expedientes o partes de los mismos que deban surtir efecto fuera del
territorio de la Comunidad Auténoma y los documentos dirigidos a los interesados
que asi lo soliciten expresamente. Si debieran surtir efectos en el territorio de una
Comunidad Auténoma donde sea cooficial esa misma lengua distinta del castellano,
no sera precisa su traduccion.

Articulo 16. Registros.

1. Cada Administracién dispondra de un Registro Electronico General, en el que
se hara el correspondiente asiento de todo documento que sea presentado o que se
reciba en cualquier 6rgano administrativo, Organismo publico o Entidad vinculado o
dependiente a éstos. También se podran anotar en el mismo, la salida de los
documentos oficiales dirigidos a otros 6rganos o particulares.

Los Organismos publicos vinculados o dependientes de cada Administracion
podran disponer de su propio registro electronico plenamente interoperable e
interconectado con el Registro Electronico General de la Administracion de la que
depende.

El Registro Electronico General de cada Administracion funcionara como un
portal que facilitara el acceso a los registros electronicos de cada Organismo. Tanto
el Registro Electronico General de cada Administracion como los registros
electrénicos de cada Organismo cumpliran con las garantias y medidas de
seguridad previstas en la legislacién en materia de proteccidén de datos de caracter
personal.

Las disposiciones de creacion de los registros electrénicos se publicaran en el
diario oficial correspondiente y su texto integro debera estar disponible para
consulta en la sede electronica de acceso al registro. En todo caso, las
disposiciones de creacion de registros electrénicos especificaran el 6rgano o unidad
responsable de su gestion, asi como la fecha y hora oficial y los dias declarados
como inhabiles.

By oaskito



En la sede electronica de acceso a cada registro figurara la relacion actualizada
de tramites que pueden iniciarse en el mismo.

2. Los asientos se anotaran respetando el orden temporal de recepcion o salida
de los documentos, e indicaran la fecha del dia en que se produzcan. Concluido el
tramite de registro, los documentos seran cursados sin dilacion a sus destinatarios y
a las unidades administrativas correspondientes desde el registro en que hubieran
sido recibidas.

3. El registro electronico de cada Administracion u Organismo garantizara la
constancia, en cada asiento que se practique, de un numero, epigrafe expresivo de
su naturaleza, fecha y hora de su presentacion, identificacion del interesado, 6rgano
administrativo remitente, si procede, y persona u érgano administrativo al que se
envia, y, en su caso, referencia al contenido del documento que se registra. Para
ello, se emitira automaticamente un recibo consistente en una copia autenticada del
documento de que se trate, incluyendo la fecha y hora de presentacion y el numero
de entrada de registro, asi como un recibo acreditativo de otros documentos que, en
su caso, lo acompaiien, que garantice la integridad y el no repudio de los mismos.

4. Los documentos que los interesados dirijan a los o6rganos de las
Administraciones Publicas podran presentarse:

a) En el registro electronico de la Administracién u Organismo al que se dirijan,
asi como en los restantes registros electronicos de cualquiera de los sujetos a los
que se refiere el articulo 2.1.

b) En las oficinas de Correos, en la forma que reglamentariamente se
establezca.

c) En las representaciones diplomaticas u oficinas consulares de Esparfa en el
extranjero.

d) En las oficinas de asistencia en materia de registros.

e) En cualquier otro que establezcan las disposiciones vigentes.

Los registros electronicos de todas y cada una de las Administraciones, deberan
ser plenamente interoperables, de modo que se garantice su compatibilidad
informatica e interconexién, asi como la transmision telematica de los asientos
registrales y de los documentos que se presenten en cualquiera de los registros.

5. Los documentos presentados de manera presencial ante las Administraciones
Publicas, deberan ser digitalizados, de acuerdo con lo previsto en el articulo 27 y
demas normativa aplicable, por la oficina de asistencia en materia de registros en la
que hayan sido presentados para su incorporacion al expediente administrativo
electronico, devolviéndose los originales al interesado, sin perjuicio de aquellos
supuestos en que la norma determine la custodia por la Administracion de los
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documentos presentados o resulte obligatoria la presentaciéon de objetos o de
documentos en un soporte especifico no susceptibles de digitalizacion.

Reglamentariamente, las Administraciones podran establecer la obligacion de
presentar determinados documentos por medios electronicos para ciertos
procedimientos y colectivos de personas fisicas que, por razén de su capacidad
economica, técnica, dedicacion profesional u otros motivos quede acreditado que
tienen acceso y disponibilidad de los medios electronicos necesarios.

6. Podran hacerse efectivos mediante transferencia dirigida a la oficina publica
correspondiente cualesquiera cantidades que haya que satisfacer en el momento de
la presentacion de documentos a las Administraciones Publicas, sin perjuicio de la
posibilidad de su abono por otros medios.

7. Las Administraciones Publicas deberan hacer publica y mantener actualizada
una relacién de las oficinas en las que se prestara asistencia para la presentaciéon
electronica de documentos.

8. No se tendran por presentados en el registro aquellos documentos e
informacion cuyo régimen especial establezca otra forma de presentacion.

El archivo electronico.

Articulo 17. Archivo de documentos.

1. Cada Administracion debera mantener un archivo electrénico unico de los
documentos electrénicos que correspondan a procedimientos finalizados, en los
términos establecidos en la normativa reguladora aplicable.

2. Los documentos electronicos deberan conservarse en un formato que permita
garantizar la autenticidad, integridad y conservacion del documento, asi como su
consulta con independencia del tiempo transcurrido desde su emision. Se asegurara
en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones. La eliminacién de dichos
documentos debera ser autorizada de acuerdo a lo dispuesto en la normativa
aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan contar con
medidas de seguridad, de acuerdo con lo previsto en el Esquema Nacional de
Seguridad, que garanticen la integridad, autenticidad, confidencialidad, calidad,
proteccion y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, asi como el
cumplimiento de las garantias previstas en la legislacion de proteccion de datos.
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El expediente administrativo

Articulo 70. Expediente Administrativo.

1. Se entiende por expediente administrativo el conjunto ordenado de
documentos y actuaciones que sirven de antecedente y fundamento a la resolucién
administrativa, asi como las diligencias encaminadas a ejecutarla.

2. Los expedientes tendran formato electrénico y se formaran mediante la
agregacion ordenada de cuantos documentos, pruebas, dictdmenes, informes,
acuerdos, notificaciones y demas diligencias deban integrarlos, asi como un indice
numerado de todos los documentos que contenga cuando se remita. Asimismo,
debera constar en el expediente copia electronica certificada de la resolucion
adoptada.

3. Cuando en virtud de una norma sea preciso remitir el expediente electronico,
se hara de acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y
en las correspondientes Normas Técnicas de Interoperabilidad, y se enviara
completo, foliado, autentificado y acompanado de un indice, asimismo autentificado,
de los documentos que contenga. La autenticacidn del citado indice garantizara la
integridad e inmutabilidad del expediente electronico generado desde el momento
de su firma y permitira su recuperacién siempre que sea preciso, siendo admisible
gue un mismo documento forme parte de distintos expedientes electrénicos.

4. No formara parte del expediente administrativo la informacion que tenga
caracter auxiliar o de apoyo, como la contenida en aplicaciones, ficheros y bases de
datos informaticas, notas, borradores, opiniones, resumenes, comunicaciones e
informes internos o entre érganos o entidades administrativas, asi como los juicios
de valor emitidos por las Administraciones Publicas, salvo que se trate de informes,
preceptivos y facultativos, solicitados antes de la resoluciéon administrativa que
ponga fin al procedimiento.

Sede electronica ortal de internet mencion archivo electrénico

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

CAPITULO V
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Funcionamiento electrénico del sector publico

Articulo 38. La sede electrénica.

1. La sede electrénica es aquella direccion electronica, disponible para los
ciudadanos a través de redes de telecomunicaciones, cuya titularidad corresponde a
una Administracion Publica, o bien a una o varios organismos publicos o entidades
de Derecho Publico en el ejercicio de sus competencias.

2. El establecimiento de una sede electronica conlleva la responsabilidad del
titular respecto de la integridad, veracidad y actualizacién de la informacién y los
servicios a los que pueda accederse a través de la misma.

3. Cada Administracién Publica determinara las condiciones e instrumentos de
creacion de las sedes electronicas, con sujecién a los principios de transparencia,
publicidad, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad. En todo caso debera garantizarse la identificacion
del érgano titular de la sede, asi como los medios disponibles para la formulacion de
sugerencias y quejas.

4. Las sedes electronicas dispondran de sistemas que permitan el
establecimiento de comunicaciones seguras siempre que sean necesarias.

5. La publicacion en las sedes electronicas de informaciones, servicios y
transacciones respetara los principios de accesibilidad y uso de acuerdo con las
normas establecidas al respecto, estandares abiertos y, en su caso, aquellos otros
que sean de uso generalizado por los ciudadanos.

6. Las sedes electronicas utilizaran, para identificarse y garantizar una
comunicacién segura con las mismas, certificados reconocidos o cualificados de
autenticacion de sitio web o medio equivalente.

Articulo 39. Portal de internet.

Se entiende por portal de internet el punto de acceso electrénico cuya titularidad
corresponda a una Administracién Publica, organismo publico o entidad de Derecho
Publico que permite el acceso a través de internet a la informacién publicada y, en
Su caso, a la sede electronica correspondiente.

Articulo 40. Sistemas de identificacion de las Administraciones Publicas.

1. Las Administraciones Publicas podran identificarse mediante el uso de un
sello electronico basado en un certificado electronico reconocido o cualificado que
reuna los requisitos exigidos por la legislacién de firma electronica. Estos
certificados electrénicos incluiran el numero de identificacion fiscal y la
denominacion correspondiente, asi como, en su caso, la identidad de |la persona
titular en el caso de los sellos electronicos de 6érganos administrativos. La relacion
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de sellos electronicos utilizados por cada Administracion Publica, incluyendo las
caracteristicas de los certificados electronicos y los prestadores que los expiden,
debera ser publica y accesible por medios electrénicos. Ademas, cada
Administracion Publica adoptara las medidas adecuadas para facilitar la verificacion
de sus sellos electronicos.

2. Se entendera identificada la Administracion Publica respecto de la informacion
que se publique como propia en su portal de internet.

Articulo 41. Actuacion administrativa automatizada.

1. Se entiende por actuacion administrativa automatizada, cualquier acto o
actuacion realizada integramente a través de medios electrénicos por una
Administracion Publica en el marco de un procedimiento administrativo y en la que
no haya intervenido de forma directa un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecerse
previamente el érgano u érganos competentes, segun los casos, para la definiciéon
de las especificaciones, programacion, mantenimiento, supervision y control de
calidad y, en su caso, auditoria del sistema de informacién y de su codigo fuente.
Asimismo, se indicara el 6rgano que debe ser considerado responsable a efectos de
impugnacion.

Articulo 42. Sistemas de firma para la actuacién administrativa automatizada.

En el ejercicio de la competencia en la actuacién administrativa automatizada,
cada Administracion Publica podra determinar los supuestos de utilizacion de los
siguientes sistemas de firma electronica:

a) Sello electronico de Administracién Publica, érgano, organismo publico o
entidad de derecho publico, basado en certificado electrénico reconocido o
cualificado que reuna los requisitos exigidos por la legislacion de firma electrénica.

b) Cédigo seguro de verificacion vinculado a la Administracién Publica, érgano,
organismo publico o entidad de Derecho Publico, en los términos y condiciones
establecidos, permitiéndose en todo caso la comprobacion de la integridad del
documento mediante el acceso a la sede electronica correspondiente.

Articulo 43. Firma electrénica del personal al servicio de las Administraciones
Publicas.

1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacion de una
Administracion Publica, rgano, organismo publico o entidad de derecho publico,
cuando utilice medios electrénicos, se realizard mediante firma electrénica del titular
del érgano o empleado publico.
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2. Cada Administracion Publica determinara los sistemas de firma electrénica
que debe utilizar su personal, los cuales podran identificar de forma conjunta al
titular del puesto de trabajo o cargo y a la Administracion u 6rgano en la que presta
sus servicios. Por razones de seguridad publica los sistemas de firma electronica
podran referirse sélo el numero de identificacién profesional del empleado publico.

Articulo 44. Intercambio electronico de datos en entornos cerrados de
comunicacion.

1. Los documentos electronicos transmitidos en entornos cerrados de
comunicaciones establecidos entre Administraciones Publicas, 6rganos, organismos
publicos y entidades de derecho publico, seran considerados validos a efectos de
autenticacion e identificacidn de los emisores y receptores en las condiciones
establecidas en este articulo.

2. Cuando los participantes en las comunicaciones pertenezcan a una misma
Administracion Publica, ésta determinara las condiciones y garantias por las que se
regira que, al menos, comprendera la relacion de emisores y receptores autorizados
y la naturaleza de los datos a intercambiar.

3. Cuando los participantes pertenezcan a distintas Administraciones, las
condiciones y garantias citadas en el apartado anterior se estableceran mediante
convenio suscrito entre aquellas.

4. En todo caso debera garantizarse la seguridad del entorno cerrado de
comunicaciones y la proteccién de los datos que se transmitan.

Articulo 45. Aseguramiento e interoperabilidad de la firma electrénica.

1. Las Administraciones Publicas podran determinar los tramites e informes que
incluyan firma electronica reconocida o cualificada y avanzada basada en
certificados electrénicos reconocidos o cualificados de firma electronica.

2. Con el fin de favorecer la interoperabilidad y posibilitar la verificacion
automatica de la firma electrénica de los documentos electrénicos, cuando una
Administracion utilice sistemas de firma electrénica distintos de aquellos basados en
certificado electrénico reconocido o cualificado, para remitir o poner a disposicion de
otros 6rganos, organismos publicos, entidades de Derecho Publico o
Administraciones la documentacion firmada electronicamente, podra superponer un
sello electronico basado en un certificado electronico reconocido o cualificado.

Articulo 46. Archivo electronico de documentos.

1. Todos los documentos utilizados en las actuaciones administrativas se
almacenaran por medios electronicos, salvo cuando no sea posible.
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2. Los documentos electronicos que contengan actos administrativos que afecten
a derechos o intereses de los particulares deberan conservarse en soportes de esta
naturaleza, ya sea en el mismo formato a partir del que se origin6 el documento o en
otro cualquiera que asegure la identidad e integridad de la informacion necesaria
para reproducirlo. Se asegurara en todo caso la posibilidad de trasladar los datos a
otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con
medidas de seguridad, de acuerdo con lo previsto en el Esquema Nacional de
Seguridad, que garanticen la integridad, autenticidad, confidencialidad, calidad,
proteccion y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, el cumplimiento
de las garantias previstas en la legislacién de proteccion de datos, asi como la
recuperacion y conservacion a largo plazo de los documentos electrénicos
producidos por las Administraciones Publicas que asi lo requieran, de acuerdo con
las especificaciones sobre el ciclo de vida de los servicios y sistemas utilizados.

Articulo 46 bis. Ubicacion de los sistemas de informaciéon y comunicaciones
para el registro de datos.

Los sistemas de informacion y comunicaciones para la recogida,
almacenamiento, procesamiento y gestion del censo electoral, los padrones
municipales de habitantes y otros registros de poblacién, datos fiscales relacionados
con tributos propios o cedidos y datos de los usuarios del sistema nacional de salud,
asi como los correspondientes tratamientos de datos personales, deberan ubicarse
y prestarse dentro del territorio de la Union Europea.

Los datos a que se refiere el apartado anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de los que
hayan sido objeto de una decision de adecuacion de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el
Reino de Espania.
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