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1.- ELIJA la respuesta correcta: un equipo conectadarias redes LAN tiene...
a) una direccion MAC estatica, asignada al equipcepéabricante
b) una direccion MAC estatica por cada interface,resdg por el fabricante de la interface
¢) una direccion MAC dinamica, que obtiene el equipmeectarse
d) una direccion MAC dinamica por cada interface, sgi@btiene al activar la interface

2.- ELIJA la respuesta correcta: tecnologia de xionegue proporciona mejor calidad de servicio (Re® una red de
area amplia (WAN)

a) lineas dedicadas

b) conmutacién de circuitos

c) conmutacion de paquetes

d) conmutacion de celdas (ATM)

3.- La familia de protocolos de Internet incluygoetocolo... (Sefiale la opcion FALSA)
a) ARP
b) FTAM
c) POP
d) SMTP

4.- ;Cuél es el retardo maximo que se considepadde en VolP?
a) 50 milisegundos
b) 150 milisegundos
c) 200 milisegundos
d) 500 milisegundos

5.- ELIJA el protocolo de VolP mas antiguo:
a) Skype
b) SIP de IETF
c) H.323 dela ITU-T
d) SCCP de Cisco

6.- ELIJA el sistema de VolIP no propietario (Opeuise):
a) Alcatel-Lucent
b) Cisco
c) Asterisk
d) Avaya

7.- VPN-IPSEC. ELIJA la capa del modelo OSI enda gctuan los protocolos IPsec:
a) Capa de red (nivel 3)
b) Capa de transporte (nivel 4)
c) Capa de sesion (nivel 5)
d) Capa de aplicacion (nivel 7)

8.- El Esquema Nacional de Seguridad (ENS), regutenl el Real Decreto 3/2010, obliga a:
a) La banca electréonica
b) Las Administraciones publicas
c) El comercio electrénico
d) Atodas las transacciones electronicas donde hepesitlad de garantizar la identidad de los paatitgs

9.- Para crear una SA (Security Association) de diipamico entre dos equipos con Junos OS séleasario:
a) Configurar IKE (Internet Key Exchange)
b) Definir el algoritmo a utilizar (MD-5, SHA)
c) Proporcionar las claves que se van a utilizar setpipos
d) Fijar el SPI (Security Parameter Index) de la SA
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10.- ELIJA la capa del modelo ISO en la que sebéstan los tuneles SSL (Secure Shockets Layer):
a) Capa de red (nivel 3)
b) Capa de transporte (nivel 4)
c) Capa de sesion (nivel 5)
d) Capa de aplicacion (nivel 7)

11.- El protocolo SSL fue desarrollado originalneepor:
a) ARPANET
b) IBM para Internet Explorer
c) Netscape para su navegador web
d) Digital Equipment Corporation para Altavista

12.- En una conexion SSL con un servidor web (HTTRS informacion llega al navegador cifrada coavek de
criptografia:

a) Simétrica

b) Asimétrica RSA

c) Asimétrica Diffie-Hellman

d) Asimétrica PSK

13.- ELIJA la respuesta correcta sobre las redeSN/L
a) Utilizan habitualmente el protocolo de etiqueta@BE 802.1.Q
b) Introducen un ID (identificador) en las cabeceRs |
¢) Evitan que se produzcan colisiones en un segmenkilgernet de topologia en bus
d) Solo se pueden configurar de forma estatica, astgaquipos por la direccion MAC

14.- ELIJA la respuesta correcta sobre las redés VP
a) No existen variantes de VPN para entornos moviekilares, WiFi)
b) Las redes VPN se basan en conexiones punto a pedi@ante tuneles
c) Las conexiones VPN son siempre de nivel 3 (reijnasdo al equipo una IP de la red a la que sectane
d) ElI modelo de conexion a una VPN no ofrece configidad, un atacante puede ver los datos transwsitid

15.- ELIJA el protocolo al que NO se puede aplggt. 3.0:
a) TCP
b) UDP
c) HTTP
d) SNMP

16.- SWITCHING. ELIJA la respuesta correcta: eltpoolo “spanning tree” (STP) tiene como objetivo...
a) Balancear el trafico
b) Controlar los errores en las tramas de datos
c) Evitar bucles
d) Eliminar los paquetes duplicados

17.- ELIJA la respuesta correcta: el protocololtedisponibilidad VRRP (Virtual Router Redundaritiptocol):
a) Es un protocolo de encaminamiento de trafico deli@\routing)
b) Se puede implementar en un solo router fisico
¢) Es un protocolo propietario de CISCO
d) Utiliza multicast

18.- ELIJA la respuesta correcta sobre el protoPMST:
a) Se utiliza para hacer tuneles punto a punto erit/&Ng
b) Es un protocolo propietario de Cisco para sus begic
c) Es posterior al protocolo STP de IEEE
d) Es un protocolo de nivel 3 (transporte)
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19.- El estédndar para la tecnologia de red SPBri{&idath Bridging) se denomina:
a) 802.1AQ
b) 802.1X
c) 802.1D
d) 802.1W

20.- Para identificar los equipos conectados gaa#gos, los switches utilizan:
a) El nombre de host del equipo conectado
b) La direccion IPv4 del equipo conectado
c) La direccibn MAC del equipo conectado
d) La direccion IPv6 del equipo conectado

21.- El término PoE se aplica a:
a) Un sistema de cifrado de nivel de red
b) Un sistema de alimentacion eléctrica sobre cable UT
¢) Un sistema de cifrado de nivel de transporte
d) Un protocolo de coordinacion entre switches

22.- Para definir agregaciones de puertos en uctsse utiliza el protocolo:
a) LACP
b) HTTP
c) VRRP
d) STP

23.- De los siguientes cual NO es un método dedwaamiento de tramas:
a) Store-and-Forward
b) Cut-Through
c) Adaptative Cut-Through
d) Pass-Through

24.- Norma del IEEE para el control de acceso dM&dC) basado en puertos:
a) 802.1D
b) 802.1X
c) 802.1Q
d) 802.1AQ

25.- Significado de las siglas DNS:
a) Dynamic Name Server
b) Data Name Server
¢) Domain Name Server
d) Domain Name Storage

26.- Puerto por defecto utilizado por los serviddddNS:
a) 7
b) 22
c) 53
d) 8080

27.- Para que la modificacion del valor de unaagtatren el DNS tenga efecto es necesario:
a) Reiniciar el servicio DNS
b) Incrementar el valor de TTL
c) Incrementar el valor del nUmero de serie del SOA
d) No es necesario hacer nada, basta con modifieala de la entrada para que este se propague
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28.- En el nombre completo de dominio para un (F6QDN):
a) El nombre del host va al final
b) El valor del TLD va al final
c) El nombre del dominio va al final
d) Un ndmero aleatorio va al final

29.- En un nombre completo de dominio (FQDN), celéanento se separa con:
a) Un espacio en blanco
b) Unacoma (,)
c) Un punto (.)
d) Un guion (-)

30.- Cuando un cliente hace una peticion DHCRgdpuesta la proporciona:
a) El servidor con la IP mas baja
b) El primer servidor que responda
c) El servidor que haya asignado menos direcciones
d) Siempre del mismo servidor

31.- DHCP utiliza el protocolo:
a) TCP
b) UDP
c) STP
d) RIP

32.- En una red local pueden realizar peticione€PH
a) Cualquier equipo que se conecte a dicha red
b) Soélo los ordenadores de usuarios finales
c) Solo los servidores
d) Sodlo las impresoras

33.- Cual de las siguientes no es una version dérSN
a) SNMPv1
b) SNMPvlic
c) SNMPv2c
d) SNMPv3

34.- Elija la correcta: el protocolo SNMP operaredh capa I1SO:
a) Capa de red (nivel 3)
b) Capa de transporte (nivel 4)
c) Capa de sesion (nivel 5)
d) Capa de aplicacion (nivel 7)

35.- El acrénimo MIB corresponde a:
a) Multi Internet Broadcast
b) Main Information Base
c) Management Information Base
d) Microsoft Internet Browser

36.- Elija la respuesta correcta:
a) Un cortafuegos puede proteger de las amenazagjadassta sometido por ataques internos
b) Un cortafuegos protege contra los ataques de iagarsocial.
c) Un cortafuegos protege sobre fallos de seguridddsigervicios y protocolos cuyo trafico esté péduai
d) Un cortafuegos protege aquellos ataques cuyodrpfisa a traves de él.
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37.- Los cortafuegos de tercera generacion:
a) Actuan sobre la capa de aplicacion del modelo OSI.
b) Sélo permiten filtrado de paquetes.
c) Solo permiten sustituir al software antivirus.
d) Solo permiten definir VPN.

38.- El primer documento publicado sobre tecnoléigéavall procede de:
a) Un grupo de la NSA
b) Un equipo de ingenieros de DEC (Digital Equipmeotp@ration)
¢) Un equipo de investigadores de IBM
d) Se trata de un documento anénimo

39.- La topologia de red mas segura, en lo quects fallos en alguno de los enlaces, es:
a) Topologia de red en bus
b) Topologia de red mallada
c) Topologia de red en estrella
d) Topologia de red en anillo

40.- El término “honeypot” en redes informaticaspéca a:
a) Las impresoras en red
b) Los equipos accesibles en la red que actlan coieses
¢) Los sistemas incluidos en la DMZ
d) Los componentes de los firewalls

41.- La DMZ esta relacionada con:
a) Sistemas antivirus
b) Sistemas cortafuegos
c) Switches de la red LAN
d) Router de acceso a Internet

42.- En la DMZ de una red corporativa es dondebgean habitualmente:
a) Las impresoras de red
b) Los equipos no protegidos por el firewall
c) Los equipos de los usuarios
d) Los servidores de correo

43.- En el estandar establecido para el cableadacagado UTP Cat-6 por TIA/EIA, la maxima distencecomendada
para el cableado horizontal entre el panel de coneg y la toma de pared es de

a) 70 metros

b) 80 metros

c) 90 metros

d) 100 metros

44 .- Las opticas SFP para conexiones 1000Base-Lhéska 10 Km utilizan
a) Fibra éptica multimodo
a. Fibra éptica monomodo en primera ventana (850 nm)
b) Fibra 6ptica monomodo en segunda ventana (1310 nm)
c) Fibra éptica monomodo en tercera ventana (1550 nm)

45.- Los transceptores de tipo SFP para fibra @ptitilizados en los equipos de comunicaciones|eangonectores...
a) FC
b) ST
c) LC
d) SC
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46.- Los equipos WiFi cumplen con la normativa:
a) IEEE 802.1
b) IEEE 802.11
c) IEEE 802.2
d) IEEE 802.3

47 .- Los sistemas WiFi utilizan la banda de:
a) 2GHz
b) 3GHz
c) 4GHz
d) 5GHz

48.- Para poner en marcha un radioenlace es niecebéener un permiso de la Secretaria de Estadovderce Digital
en el que NO es necesario detallar uno de losesitps parametros:

a) Potencia transmitida

b) Ancho de banda

c) Banda de frecuencia

d) Longitud del vano

49.- La principal dificultad para los radioenlacesmicroondas es
a) La conservacion y el mantenimiento son muy costosos
b) La necesidad de visibilidad directa entre antelfiasg de vista)
c) Las regulaciones legales, sometidas a revisiomg&das
d) Las condiciones atmosféricas, que pueden causartkrsmientos intensos y desviaciones del haz

50.- La nhorma ISO 17799 sobre “Seguridad y Audatémformatica”
a) Es una norma tecnolégica
b) Considera la “Seguridad” como una competencia d#tdagerencia de una organizacion
c) No contempla la realizacién periédica de analisisielsgos
d) No incluye una auditoria legal sobre el cumplimietit] Reglamento General de Proteccion de Datos

51.- Sefale el enunciado FALSO sobre “hacking &tico
a) Pone a prueba la seguridad de los sistemas degitigerimetral de una empresa
b) Es totalmente altruista, se trata de una contrdvupara mejorar la seguridad en Internet
c) Bordea la legalidad si se hace sin consentimiesia émpresa
d) Analiza tanto la red interna como la DMZ

52.- Sefiale el enunciado FALSO sobre la norma B4 de “Seguridad y Auditoria Informética™:
a) Recoge la relacion de controles a aplicar, peresncertificable
b) Realiza un andlisis del “control de accesos” a&mgpos TIC
c) Incluye la realizacion de una auditoria forense
d) Analiza la gestién de “continuidad del negocio”

53.- Segun la LSSI, el prestador de servicios N@ elsligado a poner a disposicion de los destiitetatel servicio por
medios electronico, de forma permanente, facieatizr y gratuita, la siguiente informacion

a) Los datos de su inscripcion en el Registro Mertanti

b) La direccion de todos sus establecimientos perntesem Esparfia

c) Su direccion de correo electronico

d) EI NIF (Numero de Identificacion Fiscal) que le remponda

54.- Entre los siguientes proveedores de servagaatermediacion, NO se aplica la LSSl a
a) Los prestadores de servicios de correo electronico
b) Los proveedores de servicios de acceso a Internet
c) Los notarios en el ejercicio de sus funciones pébli
d) Los operadores de redes de telecomunicaciones
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55.- El concepto de "smart city” NO contempla estrs objetivos
a) La comunicacion fluida de los actores entre seaolidades, ciudadanos, empresas, instituciones;
b) La consecucidén de metas especificas en materieddecion de residuos
c) El uso compartido de bienes y servicios
d) Las cuestiones ambientales y las restriccionegétieas

56.- El concepto de IOT (Internet de las Cosasygute del MIT, y de las investigaciones realizadéses
a) Redes inalambricas de Area Personal (Bluetooth)
b) Conexion a internet de sensores en dispositivos
c) Sistemas de Identificacion por Radiofrecuencia [RFI
d) Aplicaciones para automoviles conectados

57.- Entidad que expide certificado digital de eiddno SOLO en tarjeta fisica
a) FNMT
b) IZENPE (Administracion vasca)
¢) Camerfirma (Camaras de Comercio)
d) ACCV (Generalitat Valenciana)

58.- Respecto de la arquitectura de switches im@dit; los switches Nexus.. (sefiale el enunciadbS%):
a) Estan concebidos como switches de Data Center
b) Permiten implementar VLANS
c) Permiten interfaces de fibra
d) Su uso éptimo es como switches de redes de campus

59.- Los switches NEXUS serie 9000.. (sefiale eheialo FALSO):
a) permiten utilizar interfaz de linea de comando Y §iiripting
b) permiten tarjetas de puertos de hasta 40GbE
c) permite administrar SAN y LAN con la misma herramtgeDataCenter Network Management
d) ejecutan sistema operativo NX-OS

60.- ¢ Qué permite la secuencia de comandos sig@ien
Router> enable
Router# configure terminal
Router(config)# interface s0/0/0
Router(config)# ip route 10.50.20.0 255.255.25%0.168.200.1

a) Configurar una ruta dindmica

b) Configurar una ruta estatica

c) Conocer la ruta estatica

d) Todas las anteriores son correctas

61.- En relacion con los usos del routing estéatisefale el enunciado FALSO):
a) Causa menor carga de CPU del router que el rodiirégmico
b) Genera menos tréfico hacia otros routers
¢) Puede configurarse automaticamente
d) Se puede utilizar como failsafe backup para el dasfallo del routing dinamico

62.- Es una caracteristica de HRRP:
a) multicast en: 224.0.0.18 — IP 112
b) Propietaria de Cisco
c) 1 router maestro y 1 o mas routers de backup
d) se puede utilizar la IP real (la direccion IP miés de la interfaz)
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63.- Es una caracteristica de VRRP:

a)
b)
c)
d)

1 router maestro y 1 o0 mas routers de backup

permite habilitar preempt manualmente

VRRP es un protocolo de routing

multicast en: 224.0.0.2 (verl), multicast en: 224102 (ver2). Ambas versiones utilizan el puerlPUL985

64.- RADIUS... (sefiale el enunciado FALSO):

a)
b)
c)
d)

se utiliza en esquema cliente-servidor

ofrece un mecanismo de autenticacion de usuari@sgeaeder a un recurso compartido

requiere LDAP

Se pueden utilizar directorios activos o bien bagedatos que pertenezcan a aplicaciones trankgersa

65.- RADIUS... (Sefale el enunciado FALSO):

a)
b)
c)
d)

encripta todos los atributos

garantiza el acceso restringido a las redes inaléas

ofrece un mecanismo de autenticacion de usuari@sgeaeder a un recurso compartido
El periodo de validez de las claves esta limitadeldéiempo

66.- Un servidor RADIUS se puede implementar sobf&efiale el enunciado FALSO):

a)
b)
c)
d)

ciertos routers
un servidor

un Access Point
un firewall

67.- INTERMAPPER es... (Seiale el enunciado FALSO):

a)
b)
c)
d)

un software de monitorizacion de red

un sistema de autenticacion

no permite intervenir en la configuracion de |laspdsitivos de red
una herramienta que permite disponer de un mapalde la red

68.- Funcionalidades de INTERMAPPER... (sefaleneheiado FALSO):

a)
b)
c)
d)

reporting y datos histéricos

interfaz visual

intervalos fijos de polling a los dispositivos
autodiscovery para los dispositivos IP

69.- Cual de los siguientes productos de NAGIOS especialmente disefiado para analizar, recoleetanacenar datos
de trafico basados en especificaciones personalzad

a)
b)
c)
d)

Nagios XI

Nagios Log Server
Nagios Network Analyzer
Nagios Fusion

70.- Usos de NAGIOS.. (sefale el enunciado FALSO):

a)
b)
c)
d)

Gestion de servicios de red (SMTP, POP3, HTTP, NNTRIP, SNMP).

Monitorizacion remota, a través de tuneles SSladds o SSH.

Posibilidad de definir la jerarquia de la red, pgéemdo distinguir entre host caidos y host inaitites.
Posibilidad de definir manejadores de eventos geeuten al ocurrir un evento de un servicio o husta
resoluciones de problemas proactivas.

71.- Nagios permite monitorizar el trafico pardoslisiguiente/s protocolo/s:

a)
b)
c)
d)

POP3, SMTP y HTTP
HTTPS

SNMP

Todos los anteriores
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72.- SYSLOG-NG.. (sefiale el enunciado FALSO):
a) Es un recolector de mensajes de log
b) Permite transferir logs a un servidor central dgslo
c) Permite almacenar logs en archivos o en diversseshie datos
d) Gestiona y analiza eventos

73.- En cuanto a los mensajes enviados por SYSLOG:
a) Su longitud minima es de 512 bytes
b) Se componen de Fecha, Prioridad, Texto
¢) No hay limite de longitud para el mensaje
d) Se componen de Prioridad, Cabecera, Texto

74.- TCPDUMP... (sefiale el enunciado FALSO):
a) tcpdump para Windows hace uso de la bibliotecactipp
b) En UNIX y otros sistemas operativos es necesanier terivilegios de administrador (root) para ustizcpdump
c) Host, nety port son filtros de tcpdump.
d) Por defecto tcpdump solo captura los primeros 68y

75.- TCPDUMP permite... (sefiale el enunciado FALSO)
a) capturar el trafico entrante y saliente para utexfaz dada
b) capturar el tréfico saliente hacia una subred
c) capturar una sesion HTTP completa ensamblandalpsgtes de la sesion
d) sacar el trafico capturado a un archivo de salida

76.- Wireshark... (sefiale el enunciado FALSO):
a) permite visualizar el protocolo al que pertenegeagjuete
b) esunIDS
c) permite examinar el contenido de los paquetes
d) permite leer datos de una captura previa almacsrexdan archivo

77.- La tecnologia Sandblast de Checkpoint perddtectar y eliminar malware... (sefiale el enunciadibSO):
a) mediante la monitorizacion de la actividad de 1&JJCP
b) mediante la emulacién en el &mbito del sistemaativer
c) entregando la version original y la version segl@laarchivo
d) de archivos de Office y PDF

78.- SmartEvent permite... (sefiale el enunciadoJa):
a) crear informes personalizados
b) realizar andlisis forense
c) acceder desde el evento a la regla de la politiedajproduce
d) acceder desde el evento a desinfectar el host

79.- El bundle Next Generation Threat Preventio®{IR) de Checkpoint incluye... (sefiale el enunckAbSO):
a) SandBlast Threat Emulation
b) URL Filtering
c) IPS
d) Antivirus

80.- El blade software para realizar URL filterithgy Checkpoint... (sefiale el enunciado FALSO):
a) escaneay securiza el trafico encriptado SSL/TLe&Sadraviesa el gateway
b) consulta una base de datos dindmica para perbtdguear o limitar el acceso al sitio web en tiermgsl
c) permite configurar el trafico a excluir de la insgién
d) permite definir excepciones a la inspeccién SSL/TLS
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81.- El producto sandbox de Fortinet (FortiSandipagde implementarse:
a) sobre una maquina virtual
b) como un appliance
c) en cloud publico
d) todas las anteriores

82.- FortiMall... (sefiale el enunciado FALSO):
a) abre el archivo sospechoso en entorno controlado
b) previene ataques dirigidos
C) previene ataques por volumen
d) dispone de antispam y antimalware

83.- ¢ Cual de los productos utiliza el conceptalffity Rating Score”?:
a) SmartEvent
b) FortiAnalyzer
c) Ambos
d) Ninguno

84.- El gestor de eventos SmartEvent de Checkpfiate las siguientes ventajas... (sefiale el eadadrALSO):
a) filtrado de eventos por IP, protocolo y fecha
b) correlacion de eventos
c) acceso a documentacion para resolver una infeccion
d) visualizacion del panel de control desde dispasitimoviles

85.- ¢ Como se configura e implementa URL FilteengCheckpoint?: (Sefiale el enunciado FALSO):
a) Se activa con un clic en cualquier Security Gateway
b) Se integra de forma transparente con SmartEvent
c) Fuerza a lainspeccion SSL/TLS del trafico HTTPS
d) Permite configurar manualmente listas blancas yaseg

86.- SmatEvent proporciona informacion sobre.figkeel enunciado FALSO):
a) resultado de la accién correctiva que ha realizado
b) localizacion fisica del origen del ataque (pais)
c) usuario afectado
d) nombre del ataque

87.- En SmartEvent los ataques detectados puedelveese de las siguientes maneras... (sefial@ietiawio FALSO):
a) resolucion automética del problema que causa elteve
b) acceso a la documentacién de resolucién ThreatWiki
¢) modificacion de una regla de la politica para edtataque
d) reconfiguracion de los parametros de un blade

88.- Una empresa con una sola sede dispone dé&Rtatimplantado. Se desea incorporar FortiSandpGual es la
modalidad de implementacion mas adecuada de Fodifoa?:

a) Independiente

b) FortiGate integrado

c) FortiGate distribuido integrado

d) Todas las anteriores son igualmente adecuadas

89.-¢,Cual de las siguientes utilities pueden caondigge en alta disponibilidad?
a) FortiAnalyzer
b) FortiMall
c) FortiGate
d) Todas las anteriores
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90.- SmartEvent respecto de los LOG tradicionagggtcomo ventajas... (sefiale el enunciado FALSO):
a) filtrado de eventos por diversos criterios
b) panel de control visual configurable
C) navegacion hasta la regla asociada al evento
d) creacion y planificacién de informes personalizados

91.- El blade de Antispam & E-mail security de Gtpmint tiene las siguientes funcionalidades... dkei@l enunciado
FALSO):

a) Proteccion IPS del email

b) Apertura del archivo infectado en entorno emulado

c) Proteccién zero-hour

d) Antispam por reputacion IP

92.- Un radioenlace se compone de diversos elementgefiale el enunciado FALSO):
a) Antenas
b) Estaciones terminales
c) Gateway VolIP
d) Estaciones repetidoras intermedias

93.- ¢ Qué técnicas y sistemas garantizan la atsoulibilidad y confiabilidad de un radioenlace? &efel enunciado
FALSO:

a) Redundancia de equipos frente a averias

b) Técnicas de diversidad frente a desvanecimientos

c) Transmision de sefales auxiliares de telemando

d) Estaciones repetidoras intermedias

94.- Aruba Airwave, mediante sus distintos médutesmite... (sefiale el enunciado FALSO):
a) Analizar la experiencia de usuario al conectarsered
b) Monitorizar el comportamiento de los clientes d& re
¢) Configurar alertas personalizadas
d) Configurar Access Points de cualquier fabricante

95.- Aruba AirWave, mediante sus distintos modubasmite... (sefiale el enunciado FALSO):
a) Bloquear automaticamente por politica sitios de r@dtsgo en base al comportamiento del trafico
b) Monitorizar infraestructuras cableadas e inalanalsric
¢) Reproducir mapas de calor RF
d) Medir tiempos de respuesta de conexion a redes WiFi

96.- La herramienta Aruba ClearPass permite..a{sefl enunciado FALSO):
a) Crear, definir y reforzar una politica consistetiteacceso de qué dispositivos pueden conectarse el@mentos
de la organizacion
b) Controlar los dispositivos conectados mediantergiggcion y/o autorizacion
c) Basarse en RADIUS y otros protocolos de segurigaaicdeso
d) Suspender o desconectar dispositivos maliciosogehde red

97.- Aruba ClearPass se utiliza para... (sefiaawhciado FALSO):
e) Identificar dispositivos
f) Aplicar politicas de control de acceso
g) Proteger los recursos mediante controles de pditliinamicos
h) Realizar el aprovisionamiento manual de dispositidesde el departamento de Tl

98.- Aruba ClearPass en sistemas WIFI... (sefi@awiciado FALSO)::
a) incluye opciones de encriptado del login y el t@fpara redes publicas
b) debe utilizarse en organizaciones de mas de 25iasua
c) soporta BYOD
d) permite la aplicacion automatica de politicas ytames de calidad del servicio
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99.- Los controladores WIFI: se utilizan paraeii@e el enunciado FALSO):
a) facilitan la gestién de la red inalambrica
b) facilitan el acceso de los usuarios a la red inhtioa
c) aumentan la eficiencia de la red inalambrica
d) garantizan la cobertura inalambrica completa meelism funcionalidad y la de los puntos de acceso

100.- Un documento de plan de contingencia de caraciones debe incluir... (sefiale el enunciado FB)-S
a) larelacion de los recursos humanos y materiagsodibles
b) el procedimiento técnico a ejecutar para restabkdcgervicio a su nivel original
c) los pasos a ejecutar para la activacion del plasodéngencia
d) informacion general sobre los sistemas y elemenrfticos

101.- Son objetivos de la gestidén de incidenciasatreunicaciones... (sefale el enunciado FALSO):
a) documentar la investigacion para la resoluciéradadidencia
b) minimizar el impacto negativo de la incidencia @oiganizacion
c) restablecer el servicio lo antes posible
d) preservar la disponibilidad del servicio

102.- Forman parte ineludible del proceso de gestéincidencias de seguridad... (sefiale el endm&GALSO):
a) el registro de la incidencia
b) la categorizacion de la incidencia
c) el escalado de la incidencia
d) el cierre de la incidencia

103.- La primera accién a tomar ante una incidetieiaeguridad registrada es:
a) asignary escalar
b) analizar
c) comunicar a INCIBE
d) registrar las acciones de investigacion de la araich

104.- Un plan de contingencia de seguridad... (sefi@nunciado FALSO):
a) permitird evitar la improvisacién ante incidentesseguridad
b) debera colaborar a mitigar el impacto financiedeymagen producido por el incidente
c) enlo posible deberé evitar la interrupcion dectavalad de la organizacion
d) en su alcance deberd incluir todos los procesatgnsas de la organizacion

105.- Los siguientes recursos, metodologias y eicines colaboran en la prevencion de incidenciesedaridad: Sefale
el enunciado FALSO:

a) formacion y concienciacion del personal

b) elaboracién de un plan de contingencia

c) implantacion de buenas précticas de gestién densst de informacion

d) implantacién del Esquema Nacional de Seguridad

106.- AlienVault UMS... (sefiale el enunciado FALSO)
a) detecta amenazas
b) categoriza las alarmas en 5 tipos de riesgos
c) recolecta y analiza informacion de seguridad dereos locales y cloud
d) prioriza la respuesta a incidentes

107.- Un media gateway permite... (sefiale el eaglocFALSO):
a) conectar la red VolIP de la organizacion a unaked |
b) operar en un entorno mixto IP / analégico, utildael media gateway como traductor
c) comunicar sedes remotas que tienen implantadastdsstecnologias (PBX y VolIP)
d) empaquetar una conversacion para su transmisiomngored VolP
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108.- APN: Senale el enunciado FALSO:
a) Debe ser resuelto por DNS (Resolucién de APN)
b) Puede permitir el acceso a una red publica o aadhprivada
c) Requiere configurar de forma obligatoria el Idecsiflor de red (Network Identifier) y el Identificadde
Operador (Operator Identifier)
d) Indica al dispositivo por qué camino conectarseterhet

109.- En cuanto a la configuracién de APN:
a) Existe una configuracién Unica para cada pais
b) Requiere idénticos parametros que la configuragéana VPN
c) Debe estar configurado cualquiera que sea el opegag se utilice
d) Debe modificarse para poder utilizar roaming

110.- En el marco de un hacking ético... (sefia@ehciado FALSO):
a) Se pueden utilizar técnicas de ingenieria social
b) Se permite el uso de herramientas de hacking ino"ét
c) Puede enfocarse a las IP internas o externas
d) Se deben aplicar todos los métodos de Pentesspgribles

111.- ElI Esquema Nacional de Interoperabilidad es&ntado a... (sefale el enunciado FALSO):
a) la creacion de las condiciones necesarias paratgamael adecuado nivel de interoperabilidad ®En$emantica
y organizativa de los sistemas y aplicaciones eswiole por las Administraciones Publicas
b) la eficacia y la eficiencia de las Administraciofglicas
c) garantizar a la ciudadania el ejercicio de deregrelscumplimiento de deberes a través del accestrénico a
los servicios publicos
d) definir los servicios y aplicaciones que las Admiirsciones Publicas deben ofrecer a la ciudadania

112.- Policy Based Routing (PBR) versus Load Batan(_B)... (sefiale el enunciado FALSO):
a) Ambos permiten optimizar recursos al distribuitréfico por distintas vias
b) Ambos requieren la seleccion de un algoritmo detexdo
c) PBR requiere la configuracion manual de las rutas
d) LB se puede implementar por paquete (per-packeby aestino (per-destination)

113.- El Esquema Nacional de Seguridad se implearentna organizacion mediante... (sefiale el eadmALSO):
a) La implantacién del nivel de madurez maximo padm$oos sistemas
b) El establecimiento de un marco organizativo
c) La promulgacion de una politica y una normativaeiguridad
d) El establecimiento de medidas de control de acceso

114 .- Los servicios ofrecidos por el CCN-CERT comghan... (sefiale el enunciado FALSO):
a) Sistema de alerta temprana (SAT)
b) Formacién y sensibilizaciéon
c) Informes de buenas practicas
d) Auditoria de certificacion en ENS

115.- La Guia de seguridad de las TIC (guia CCN=311) ... (sefiale el enunciado FALSO):
a) Es de aplicacion para interconectar sistemas aolseli ENS con otros sistemas, estén o no adsetiteNS
b) Establece la aplicacion de los principios de minprigilegio, nodo auto protegido y minimo despliegu
c) Exige la redundancia de la frontera para tododiparquitectura de proteccion del perimetro
d) Requiere un Acuerdo de Seguridad de la Interconexio

116.- En cumplimiento del RGPD... (sefale el erathziFALSO):
a) Es necesario disponer de una base legitima pas patar datos del interesado
b) Se aplican los principios de privacidad por defgcpoivacidad por disefio
c) Es obligatorio declarar los tratamientos a la AgeBspariola de Proteccion de Datos
d) Es obligatorio disponer de un registro de activigade tratamiento
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117.- Un firewall WAF...
a) protege a clientes
b) protege contra atagues cross side scripting
c) se despliega para proteger una red corporativa
d) filtra trafico entre servidores

118.- Un IPS... (seiale el enunciado FALSO):
a) identifica actividades sospechosas
b) desinfecta archivos maliciosos
c) blogquea ataques conocidos
d) reporta al administrador

119.- Un IPS... (sefiale el enunciado FALSO):
a) bloquea el tréfico basandose en su origen, deginerto utilizado
b) se ubica entre dos redes y controla el traficeeegitas
c) protege de exploits a las que la red es vulnerable
d) registra la actividad maliciosa en logs

120.- Las funcionalidades del Blade IPS de Checitpaoicluyen la deteccion y prevencion de... (sef@lenunciado
FALSO):

a) intentos de tunneling que pueden indicar fuga desda

b) exploits conocidos especificos

¢) vulnerabilidades

d) accesos a URL maliciosas por parte de usuarics daN|
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Al110.TELECOMUNICACIONES

A\~

SEGUNDO EJERCICIO
Tiempo maximo: 140 minutos
Pd Max: 1.000 puntos
Puntuacion prueba: 30 puntos

No abra el cuadernillo hasta que se le indique vy de atentamente las
instrucciones de esta portada.

Mdéviles apagadosy, al igual que los relojes, pulseras de activigadnilares, retirados
de la mesa. Botellas de agua, estuches y simifareden tenerse accesibles pero no
sobre la mesa.

Si no hay reloj en la sala, se informara por vdztidenpo que falta para la realizar la
prueba: 60-30-15-10-5 y Gltimo minuto.

Sobre la mesa exclusivamente cuadernillo de praguhbja de identificacion personal,
DNI y boligrafo (azul o negro). No se permite |dizacion de rotuladores de color, si
de TIPEX® o similares.

Utilice en su ejercicio un tipde letra que permita su lecturapor el Tribunal.

Si se le ha facilitado urtaoja de identificacibncon una CLAVE rellénela con su DNI,
nombre, apellidos y codigo/denominacién de la paueb

Escriba la CLAVE en las hojas de respuestaue vaya a utilizar. NO escriba su
nombre, DNI o firme la prueba ya que es causa deCIBRRECCION. Utilice ambas
caras del folio. Numere folios, no paginas.

La Hoja de Identificacion se recogera transcurridegprimeros minutos de la prueba.

Si desea ugertificado de asistenciasolicitelo en el momento en el que se le realice e
control de presencia.

Las respuestas deberan ser concretas y precisasriegcion se realizara conforme a
criterios predeterminados. La valoracién maximacdda pregunta, en el caso de ser
diferentes, viene sefialada en el enunciado desiaani

Si ha finalizado antes de tiempo levante la mana e se le recoja la hoja de
respuestas. No se recogen examenes individualneentes ultimos 3 minutos del
ejercicio y si ha finalizado en este plazo permeaem su sitio, en silencio, hasta la
recogida final,

No olvide indicar en todas sus hojas de respuestas:

- Cddigo OPE (Al111)

- Claveidentificacion

- Caso/supuesto. (Iniciar cada supuesto en una hojaeva)
- Numero de hojdtotal de hojas utilizadas

Ejemplo CABECERA.:

COPE Zuzentzeko kodea / Clave de correccién asul-Ustezkoa / Caso-Supuesto Ariketamea - Hoja/ Guztira - Total hojas prueba
A-110 0OP9999727777 1 1 / 4
A-110 0P9999727777 1 2 | 4
A-110 0OP999977777 2 3 / 4
A-110 0OP999977777 3 4 | 4
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SUPUESTO 1: PROYECTO DE CONEXION CON FIBRA OPTICA DE UN
EDIFICIO DEL AVG (400 puntos)

Introduccidén

El AVG va a abrir unCentro Civico nuevo NUEVO C.C) en el punto que se indica en el
plano de Vitoria-Gasteiz.
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En este mapa se aprecia la ubicaciondelEVO C.Cy el trazado actual del entramado de la
Red Corporativa de Fibra Optica del AVG .

Es voluntad del AVG que, dada la importancia deit@eCivico y siguiendo la linea municipal
de conectar estos centros add de fibra corporativa, contratar un tendido de fibra en alta
disponibilidad para la prestacion de los servidegelecomunicaciones de voz y datos de dicho
Centro entegrarlo en dicha Red Corporativanavel fisico y l6gico

'f‘ﬁ' OPE2017-18
n Ayuntamiento
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Datos de partida

El Centro Civico tendra servicios de Intervenciéoci8l, Deportes, Atencién Ciudadana,
Biblioteca, Zona de Lectura y otras zonas de uddiqn) con préstamo de libros y WIFI
municipal.

Los servidores que albergan las aplicaciones Bgasspara estos servicios mencionados
residen en eCENTRO DE CALCULO vy se sirven por la Red Corporativa de Fibra Opdigla
AVG.

Se deberan tener en cuenta los servicios domoszieonantenimiento del edificio: control de
accesos, cuenta personas, video vigilancia, cotreémperatura y alarmas, que deben reportar
sefales de control, de video y de sensérica diveRalicia y a un SCADA de Mantenimiento
(todo ello en la Red Corporativa municipal).

La telefonia corporativa del edificio sera Volpgces el estandar municipal, teniendo la central
telefénica IP centralizada en@ENTRO DE CALCULO.

Se solicita:

1.1.- Definicién del Proyecto v pasos previos aiastalacion (120 puntos)

1. Definir los objetivos que queremos lograr en cuantas comunicaciones de datos del
edificio nuevo:

= [ntegracion en la red municipal: servicios quey fuicio, deben integrarse.
= Servicios que no deben integrarse y ser indepetedieMedios a desplegar en estos
casos.

N

Uso de recursos propios: redes propias ...

3. Puede servir nuestra instalacion para tercerosgatrganismos)? O , hay servicios de
terceros que podamos usar? Ponderacion de cosses eneficios.

4. Definir los objetivos y caracteristicas que, asteiGo, debe cumplir esta instalacién de
fibra: seguridad, redundancia, velocidad, tipoildeaf tipo de conexién, donde y como
conectar a red corporativa. (Topologia). Motivarlo

5. Definicion de los aspectos técnicos de la instéfactipo de fibra, de conexion, de
cable, del fusionado, con o sin empalmes internsedinonar el porqué, racks, método
de tendido de la fibra.

6. Ponderar los objetivos previstos en base a ladaghlde la instalacion: ubicacion del

edificio, tamafio y si algunos podran o no cumplipgg razones de viabilidad o

economia.

= Replanteo de la instalacion; trazado, vias altefast caminos redundantes, alta
disponibilidad de fibra y del servicio asociado.

= Servicios afectados o0 que se van a cubrir: consalgdan estos datos? Relaciones a
tener en cuenta.

= Trabajos colaterales Mandrilado, Obra civil necesgonderacion de lo necesario:
costes versus beneficios
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1.2 - Contratacién de la instalacion de fibra (50 gntos)

Tras la definicion del proyecto, se debe sacarcitadion, que constituye un paso muy
importante por la criticidad que la adecuada ekation del expediente puede suponer

Definir esquematicamente un expediente de contéatate la conexion de comunicaciones
por fibra éptica para este edificio. Como minime a@iajo se indican.

1. Aspectos a tener en cuenta para contratar: cassgdei empresa, hay obra civil o
no, cuanta obra civil y quien puede hacerlo

Proceso de contratacion: plazos y proceso. De @amera muy somera.
Cumplimiento de normativa municipal.

Coordinaciéon de gremios: si hay obra civil, coréeos de otras obras...

Pliegos Técnico y Administrativo: criterios de vaoion y Acuerdo de Calidad de
Servicio. (muy esquematico)

arwN

1.3 - Sequimiento de la instalacion (30 puntos)

Como lo harfas?: Visitas, Reuniones, Certificacsone

1.4 - Verificacion de la instalacién e Integraciéen Red Municipal (200 puntos)

» Recepcion de documentacion de la instalacion: guiebe exigir y para qué?

« Verificacién de lo instalado: como ?

« Instalacién y configuracién de la electronica nadespara la operativa para la cual se
hace el proyecto.

» Aspectos a tener en cuenta a la hora de inclumldaered Corporativa: distintos
servicios, seguridad, alta disponibilidad...

» Integracion y despliegue de servicios en el nuearro: interacciones o aislamiento
entre los diversos servicios, con quien se comangeguridad. ..

« Descripcién técnica de los pasos a dar en la iaté@n: a nivel de Routing, de
Switching y de Seguridad. Problemas que puedelir stegolucién de éstos...

« Pruebas: indicar cuales y para qué se harian.

« Documentacion de la instalacion:

« Planimetria a entregar.
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SUPUESTO 2 PROYECTO DE CONVERGENCIA DE UN NUEVO ENTORNO QT
CON UNO IT YA EXISTENTE (400 puntos)

Introduccion

El AVG cuenta con una extensa red Corporativa equahay numerosos centros conectados,
cada uno con sus servicios...

Esta conectividad se consigue en base a una réoraeptica propia para ser usada segun las
necesidades: transmisiones de Volp, datos varidepyv

El entorno OT lo vamos a ver como un acercamiehtmtarnet de las Cosas, es decir, las
tecnologias y comunicaciones necesarias para ptionar verticales de mdiltiples tipos:
electricidad, climatizacion, trafico, sondas deeddos tipos... de cara a la obtencién de unos
usos y rendimientos lo mas eficaces posibles,@sbara la recoleccién de datos de interés
para un uso inmediato o, tras su correspondientac@naje, un uso futuro.

Asi, entenderemos por entorno OT el formado pondas, dispositivos de control de

elementos industriales (valvulas, relés...) queasés de una red de comunicaciones, envian
informacién a un dispositivo central a través d® eunmas protocolos (industriales o mas

estandares de la pila IP), y en este dispositivitrae se podra almacenar la informacion

proveniente de estos dispositivos para su posterimeesado (transmisién unidireccional), o

incluso, con algoritmos predeterminados, generaler@s de vuelta a esos dispositivos
(transmision bidireccional).

La red de calle no esta desarrollada a nivel OFBLetotalidad. Se llega a dispositivos tales
como controladores de alumbrado (no a todos), perse ha desarrollado un proyecto de
integracion que permita obtener los objetivos namalos de:

= Enviar informacion desde los dispositivos de callen dispositivo central receptor de la
informacién (tipo SCADA por ejemplo)
= Generar ordenes de vuelta desde el SCADA a egossitisos de calle.

Es decir, no se llega a TODAS partes en caso desiqueplantar un proyecto concreto de
aplicacién para un servicio de esas caracteristicas

En el caso particular del Ayuntamiento de Vitorias&iz, entenderemos como entorno IT el de
la red Corporativa con sus usos tradicionales tleagpnes municipales y accesos a Internet:
un entorno de comunicaciones informatico tradidiona

La red de comunicaciones actual cumple a la padieamn los requerimientos IT, es decir, los
usuarios del Ayto accede y usan las aplicaciorergddas en servidores, almacenan los datos
en BBDD con unos estandares de calidad altos.
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Exposicion del proyecto:

« Como ejemplo de un servicio OT, el Servicio de iE@hecesita conectar una serie de
elementos de calle como son las centrales semadorios radares y las espiras de
control de velocidad repartidas por la ciudad.

+ Se desea que todo este entramado esté gobernadanpsoftware denominado
EKOTRAFIX que se alberga en servidores dedicadogatados a la Red Corporativa
municipal.

« Paralelamente, se despliegan sensores de contaminagdo y conteo de vehiculos en
multiples puntos de la ciudad. Se desea que estm®IeS reporten a una plataforma
denominada AVGSONDAS aunque en este caso su imttorsera diferente y esos
datos se almacenaran en BBDD para tratar los gatogonerlos a la ciudadania a
través de la Web municipal.

« Dada la variada casuistica de los elementos membi@nen cuanto a su tipologia, perfil
de uso, fabricantes y de los tipos de trafico dawucaciones generado, asi como de
los usos que de dichos elementos hacen en cadeigely englobaremos TODO ello
bajo el paraguas de elementos OT y por ello sdsgtcodel trabajo.

» La conectividad de todos estos elementos la undfinas en la red corporativa de fibra
Optica municipal.

- Tanto las sondas, elementos terminales, servidoeesamientas de gestidén y usuarios,
estaran conectados a la Red Corporativa del Ayuetdamnde Vitoria-Gasteiz.
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Esquema de situacion actual y de los elementos nosv
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= Las Redes IT-1,2,3 y 4 son redes ya existentespraduccion en la Red Corporativa.
Son Layer 2 y se comunican entre ellas y con logd@es via Routing. El routing lo
proporcionan una pareja de routers en Alta Displfalal.

= Estas redes se conectan a los servidores para aplieaciones municipales.

= Las Redes OT-1,2,3 y 4 son las del nuevo entornonactar e integrar. Podran ser
Layer 2 0 3.

= Lasredes RED-OT-2,3 y 4 se conectan al EKOTRAFIX.

= Lared RED-OT-1 se conecta al servidor AVGSONDAS.

= La conexion a Internet se controla con un Fire{ral).
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Objeto del ejercicio;

La dispersion de estos elementos hace complejgitel €n el alcance de los objetivos por lo
gue se plantea un proyecto de integracion de @searitos OT con la estructura IT ya existente
bajo el paraguas de la red corporativa que actiar®d nexo de union, siempre que sea posible
con las tecnologias de dicha red, o con la imptainiade las tecnologias de comunicaciones
que se consideren adecuadas implantar.

El ejercicio a desarrollar deberd tener en cuemsgarécursos existentes (Red Corporativa y
entorno IT), las redes a integrar )entorno OT)gdosibles recursos a implantar, analizar los
objetivos y los elementos a integrar, buscar laomseplucion para cada tipo y hacer una
planificacién de acciones para conseguir dichagmaEon.

« Conexién de TODO este universo de elementos disgaida red corporativa de una
manera ordenada, eficaz y segura.

« Asegurar la obtencion de datos para su posteri@lises mediante la eleccién de las
tecnologias de comunicaciones mas adecuadas piasayaada uno de los servicios o
tipos de trafico, teniendo en cuenta la especmlistica de los entornos OT en cuanto a
protocolos, tipos de trafico,etc y motivando laceién.

« Conexionado de los elementos de Trafico para suteep la plataforma EKOTRAFIX
de cara a la toma de decisiones.

« Conexionado de las sondas para su andlisis eatiE@fgima AVGSONDAS de gestion
Y Su reporte a una organizacion externa de lasoNasiUnidas (Via Internet).

- Integrar y homogeneizar, en la medida de lo posilde entornos a nivel de:
equipamiento, mantenimiento, tecnologias, protacolo

« Contemplar todo el proyecto desde el punto de vida un entorno seguro,
introduciendo, o modificando, si asi se considexeesario, los elementos necesarios
para ello.

Se solicita:

2.1.Andlisis de necesidades (30 Puntos)

2.2.Perfiles /protocolos de trafico: definicién, volumeandlisis de necesidades con
atencion a la casuistica y caracteristicas derntwsreos OT. (30 Puntos)

2.3.Andlisis de posibilidades de conectividad a lacerporativa: pros, contras, viabilidad
de cada una, compatibilidad con la base tecnolégiistente, costes asociados. (50
Puntos).

2.4.Eleccion motivada de la / las soluciones a implaii&® Puntos).

2.5.Modelo de integracion a nivel Fisico y Légico (taasivel de Red.), incluido el modelo
de seguridad si se considera oportuno. (170 Puntos)

2.6.Modelo de gestién a nivel de herramientas de mop#cion y de prevencion o
resolucion de incidentes, si procede.(para ambiosrers) (30 Puntos)

2.7.Pruebas a realizar / Validacion de la soluciénPdgtos)
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SUPUESTO 3:PASOS A DAR PARA LA INSTAURACION DEL ENS EN UNA
ADMINISTRACION LOCAL (200 PUNTOS)

Introduccion y precedentes

El Ayuntamiento de Vitoria-Gasteiz, (en adelante@\siguiendo una linea de trabajo
orientada a la prestacion de servicios digitalesuagladano, en algunos de los cuales la
seguridad en el manejo de los datos, en uno ysetrtido, cobra especial relevancia.

Es por ello que, siguiendo los requerimientos Eggle las leyes 39 y 40 nos obliga a cumplir,
se plantea como reto el cumplimiento de los presegel Esquema Nacional de Seguridad
(ENS) dentro del &rea de actuacion del AVG.

Se solicita;

3.1. Razonar, brevemente, las causas por las qAdGldebe cumplir el ENS (14 puntos)

3.2. Objetivos que el ENS persigue y que, en noi€siso, serian objetivo para el AVG. (16
puntos)

3.3. ¢Cuales serian los elementos basicos y/o @niit actuacion del ENS en el AVG?
(20 puntos)

3.4. Enumerar los principales Roles o Figuras quagegen en la Organizacién, atendiendo
a la responsabilidad que tienen en la especifinasidpervision y operacién de la seguridad
de la informacion en el AVG. (10 puntos)

3.5. Definir, de una manera esquematizada, lasskadesarrollar y , dentro de cada una de
ellas, las subfases y/o acciones a implementald. [§liAtos)



