Tema 22.— Legalizaciones de firmas. La validacion en la
administracion electrénica: la identificacion y firma electrénica, el
certificado electrénico.

Legalizaciones de firmas

La legalizacién de una firma consiste en acreditar la identidad de la persona que ha
firmado un documento.

No implica acreditar ni validar el contenido del documento.

La legalizacion se realiza mediante una diligencia de legalizacion de firma, que debe
incluir:

La férmula de legalizacion.

El sello del departamento.

La fecha.

El nombre, apellidos y cargo de la persona que realiza la legalizacion.

La validacién en la administracion electronica: la identificaciéon y firma

electronica

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Articulo 6. Registros electronicos de apoderamientos.

1. La Administraciéon General del Estado, las Comunidades Autébnomas y las
Entidades Locales dispondran de un registro electrénico general de
apoderamientos, en el que deberan inscribirse, al menos, los de caracter general
otorgados apud acta, presencial o electrénicamente, por quien ostente la condicion
de interesado en un procedimiento administrativo a favor de representante, para
actuar en su nombre ante las Administraciones Publicas. También debera constar el
bastanteo realizado del poder.

En el ambito estatal, este registro sera el Registro Electrénico de
Apoderamientos de la Administracion General del Estado.

Los registros generales de apoderamientos no impediran la existencia de
registros particulares en cada Organismo donde se inscriban los poderes otorgados
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para la realizacion de tramites especificos en el mismo. Cada Organismo podra
disponer de su propio registro electronico de apoderamientos.

2. Los registros electronicos generales y particulares de apoderamientos
pertenecientes a todas y cada una de las Administraciones, deberan ser plenamente
interoperables entre si, de modo que se garantice su interconexion, compatibilidad
informatica, asi como la transmision telematica de las solicitudes, escritos y
comunicaciones que se incorporen a los mismos.

Los registros electronicos generales y particulares de apoderamientos permitiran
comprobar validamente la representacion de quienes actuen ante las
Administraciones Publicas en nombre de un tercero, mediante la consulta a otros
registros administrativos similares, al registro mercantil, de la propiedad, y a los
protocolos notariales.

Los registros mercantiles, de la propiedad, y de los protocolos notariales seran
interoperables con los registros electronicos generales y particulares de
apoderamientos.

3. Los asientos que se realicen en los registros electronicos generales y
particulares de apoderamientos deberan contener, al menos, la siguiente
informacioén:

a) Nombre y apellidos o la denominacién o razén social, documento nacional de
identidad, numero de identificacion fiscal o documento equivalente del poderdante.

b) Nombre y apellidos o la denominacién o razén social, documento nacional de
identidad, numero de identificacion fiscal o documento equivalente del apoderado.

c) Fecha de inscripcion.

d) Periodo de tiempo por el cual se otorga el poder.

e) Tipo de poder segun las facultades que otorgue.

4. Los poderes que se inscriban en los registros electronicos generales y

particulares de apoderamientos deberan corresponder a alguna de las siguientes
tipologias:

a) Un poder general para que el apoderado pueda actuar en nombre del
poderdante en cualquier actuacion administrativa y ante cualquier Administracion.

b) Un poder para que el apoderado pueda actuar en nombre del poderdante en
cualquier actuacion administrativa ante una Administracion u Organismo concreto.

c) Un poder para que el apoderado pueda actuar en nombre del poderdante
unicamente para la realizacion de determinados tramites especificados en el poder.
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(Parrafo anulado)

Cada Comunidad Autébnoma aprobara los modelos de poderes inscribibles en el
registro cuando se circunscriba a actuaciones ante su respectiva Administracion.

5. El apoderamiento «apud acta» se otorgara mediante comparecencia
electronica en la correspondiente sede electrénica haciendo uso de los sistemas de
firma electronica previstos en esta Ley, o bien mediante comparecencia personal en
las oficinas de asistencia en materia de registros.

6. Los poderes inscritos en el registro tendran una validez determinada maxima
de cinco afnos a contar desde la fecha de inscripcién. En todo caso, en cualquier
momento antes de la finalizacién de dicho plazo el poderdante podra revocar o
prorrogar el poder. Las prérrogas otorgadas por el poderdante al registro tendran
una validez determinada maxima de cinco afios a contar desde la fecha de
inscripcion.

7. Las solicitudes de inscripcion del poder, de revocacion, de prérroga o de
denuncia del mismo podran dirigirse a cualquier registro, debiendo quedar inscrita
esta circunstancia en el registro de la Administracion u Organismo ante la que tenga
efectos el poder y surtiendo efectos desde la fecha en la que se produzca dicha
inscripcion.

CAPITULO Il

Identificacion y firma de los interesados en el procedimiento
administrativo

Articulo 9. Sistemas de identificacion de los interesados en el procedimiento.

1. Las Administraciones Publicas estan obligadas a verificar la identidad de los
interesados en el procedimiento administrativo, mediante la comprobacién de su
nombre y apellidos o denominacion o razon social, segun corresponda, que consten
en el Documento Nacional de Identidad o documento identificativo equivalente.

2. Los interesados podran identificarse electronicamente ante las
Administraciones Publicas a través de los sistemas siguientes:

a) Sistemas basados en certificados electronicos cualificados de firma
electronica expedidos por prestadores incluidos en la “Lista de confianza de
prestadores de servicios de certificacion”.

b) Sistemas basados en certificados electrénicos cualificados de sello electrénico
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.
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c) Cualquier otro sistema que las Administraciones publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad y previa comunicacion a la
Secretaria General de Administracion Digital del Ministerio de Asuntos Econdémicos
y Transformacion Digital. Esta comunicacién vendra acompafada de una
declaracion responsable de que se cumple con todos los requisitos establecidos en
la normativa vigente. De forma previa a la eficacia juridica del sistema, habran de
transcurrir dos meses desde dicha comunicacién, durante los cuales el 6rgano
estatal competente por motivos de seguridad publica podra acudir a la via
jurisdiccional, previo informe vinculante de la Secretaria de Estado de Seguridad,
que debera emitir en el plazo de diez dias desde su solicitud.

Las Administraciones Publicas deberan garantizar que la utilizacion de uno de
los sistemas previstos en las letras a) y b) sea posible para todo procedimiento, aun
cuando se admita para ese mismo procedimiento alguno de los previstos en la letra
c).

3. En relacion con los sistemas de identificacion previstos en la letra c) del
apartado anterior, se establece la obligatoriedad de que los recursos técnicos
necesarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Union Europea, y en caso de
tratarse de categorias especiales de datos a los que se refiere el articulo 9 del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE, en territorio espafiol. En cualquier caso, los datos
se encontraran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de los que
hayan sido objeto de una decision de adecuacion de la Comision Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el
Reino de Espania.

4. En todo caso, la aceptacién de alguno de estos sistemas por la Administracion
General del Estado servira para acreditar frente a todas las Administraciones
Publicas, salvo prueba en contrario, la identificacidon electrénica de los interesados
en el procedimiento administrativo.

Articulo 10. Sistemas de firma admitidos por las Administraciones Publicas.

1. Los interesados podran firmar a través de cualquier medio que permita
acreditar la autenticidad de la expresion de su voluntad y consentimiento, asi como
la integridad e inalterabilidad del documento.
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2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electrénicos, se consideraran validos
a efectos de firma:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados
electronicos cualificados de firma electronica expedidos por prestadores incluidos en
la “Lista de confianza de prestadores de servicios de certificacion”.

b) Sistemas de sello electronico cualificado y de sello electrénico avanzado
basados en certificados electronicos cualificados de sello electrénico expedidos por
prestador incluido en la “Lista de confianza de prestadores de servicios de
certificacion”.

c) Cualquier otro sistema que las Administraciones publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad y previa comunicacion a la
Secretaria General de Administracion Digital del Ministerio de Asuntos Econdémicos
y Transformacién Digital. Esta comunicacion vendra acompanada de una
declaracion responsable de que se cumple con todos los requisitos establecidos en
la normativa vigente. De forma previa a la eficacia juridica del sistema, habran de
transcurrir dos meses desde dicha comunicacién, durante los cuales el 6rgano
estatal competente por motivos de seguridad publica podra acudir a la via
jurisdiccional, previo informe vinculante de la Secretaria de Estado de Seguridad,
que debera emitir en el plazo de diez dias desde su solicitud.

Las Administraciones Publicas deberan garantizar que la utilizacion de uno de
los sistemas previstos en las letras a) y b) sea posible para todos los procedimientos
en todos sus tramites, aun cuando adicionalmente se permita alguno de los
previstos al amparo de lo dispuesto en la letra c).

3. En relacién con los sistemas de firma previstos en la letra c) del apartado
anterior, se establece la obligatoriedad de que los recursos técnicos necesarios para
la recogida, almacenamiento, tratamiento y gestion de dichos sistemas se
encuentren situados en territorio de la Unidon Europea, y en caso de tratarse de
categorias especiales de datos a los que se refiere el articulo 9 del Reglamento
(UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en
territorio espanol. En cualquier caso, los datos se encontraran disponibles para su
acceso por parte de las autoridades judiciales y administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de los que
hayan sido objeto de una decision de adecuacion de la Comision Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el
Reino de Espana.
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4. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las
Administraciones Publicas podran admitir los sistemas de identificacion
contemplados en esta Ley como sistema de firma cuando permitan acreditar la
autenticidad de la expresion de la voluntad y consentimiento de los interesados.

5. Cuando los interesados utilicen un sistema de firma de los previstos en este
articulo, su identidad se entendera ya acreditada mediante el propio acto de la firma.

Articulo 11. Uso de medios de identificacion y firma en el procedimiento
administrativo.

1. Con caracter general, para realizar cualquier actuaciéon prevista en el
procedimiento administrativo, sera suficiente con que los interesados acrediten
previamente su identidad a través de cualquiera de los medios de identificacion
previstos en esta Ley.

2. Las Administraciones Publicas soélo requeriran a los interesados el uso
obligatorio de firma para:

a) Formular solicitudes.
b) Presentar declaraciones responsables o comunicaciones.
c) Interponer recursos.
d) Desistir de acciones.

e) Renunciar a derechos.

Ley 40/201 1 tubr Régimen Juridi I tor Publi

Articulo 40. Sistemas de identificacion de las Administraciones Publicas.

1. Las Administraciones Publicas podran identificarse mediante el uso de un
sello electrénico basado en un certificado electrénico reconocido o cualificado que
reuna los requisitos exigidos por la legislacion de firma electronica. Estos
certificados electronicos incluiran el numero de identificacion fiscal y la
denominacion correspondiente, asi como, en su caso, la identidad de la persona
titular en el caso de los sellos electronicos de érganos administrativos. La relacion
de sellos electronicos utilizados por cada Administracion Publica, incluyendo las
caracteristicas de los certificados electrénicos y los prestadores que los expiden,
debera ser publica y accesible por medios electronicos. Ademas, cada
Administracion Publica adoptara las medidas adecuadas para facilitar la verificacion
de sus sellos electronicos.
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2. Se entendera identificada la Administracion Publica respecto de la informacion
que se publique como propia en su portal de internet.

Articulo 41. Actuacion administrativa automatizada.

1. Se entiende por actuacion administrativa automatizada, cualquier acto o
actuacion realizada integramente a través de medios electronicos por una
Administracion Publica en el marco de un procedimiento administrativo y en la que
no haya intervenido de forma directa un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecerse
previamente el drgano u 6rganos competentes, segun los casos, para la definicion
de las especificaciones, programacion, mantenimiento, supervision y control de
calidad y, en su caso, auditoria del sistema de informacién y de su cddigo fuente.
Asimismo, se indicara el érgano que debe ser considerado responsable a efectos de
impugnacion.

Articulo 42. Sistemas de firma para la actuacion administrativa automatizada.

En el ejercicio de la competencia en la actuacion administrativa automatizada,
cada Administracion Publica podra determinar los supuestos de utilizacion de los
siguientes sistemas de firma electronica:

a) Sello electrénico de Administracion Publica, 6rgano, organismo publico o
entidad de derecho publico, basado en certificado electrénico reconocido o
cualificado que reuna los requisitos exigidos por la legislacion de firma electronica.

b) Cédigo seguro de verificacion vinculado a la Administracion Publica, 6rgano,
organismo publico o entidad de Derecho Publico, en los términos y condiciones
establecidos, permitiéndose en todo caso la comprobacién de la integridad del
documento mediante el acceso a la sede electronica correspondiente.

Articulo 43. Firma electréonica del personal al servicio de las Administraciones
Publicas.

1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacion de una
Administracion Publica, érgano, organismo publico o entidad de derecho publico,
cuando utilice medios electrénicos, se realizara mediante firma electronica del titular
del érgano o empleado publico.

2. Cada Administracion Publica determinara los sistemas de firma electronica
que debe utilizar su personal, los cuales podran identificar de forma conjunta al
titular del puesto de trabajo o cargo y a la Administraciéon u érgano en la que presta
sus servicios. Por razones de seguridad publica los sistemas de firma electronica
podran referirse solo el numero de identificacion profesional del empleado publico.
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Articulo 45. Aseguramiento e interoperabilidad de la firma electrénica.

1. Las Administraciones Publicas podran determinar los tramites e informes que
incluyan firma electronica reconocida o cualificada y avanzada basada en
certificados electrénicos reconocidos o cualificados de firma electrénica.

2. Con el fin de favorecer la interoperabilidad y posibilitar la verificacién
automatica de la firma electronica de los documentos electrénicos, cuando una
Administracion utilice sistemas de firma electrénica distintos de aquellos basados en
certificado electrénico reconocido o cualificado, para remitir o poner a disposicion de
otros oOrganos, organismos publicos, entidades de Derecho Publico o
Administraciones la documentacion firmada electronicamente, podra superponer un
sello electronico basado en un certificado electronico reconocido o cualificado.

Certificado Electrénico

Un certificado electrénico es un documento electrénico que permite identificar a
una persona o entidad y vincularla con unos datos de verificacidén de firma.

1. Autoridad de certificacion

El certificado es emitido por una Autoridad de Certificacion, que garantiza la
identidad del titular y la validez del certificado.

Entre las entidades de certificacion se encuentra Izenpe en el ambito de Euskadi.
2. Criptografia de clave publica

Los certificados electronicos utilizan un sistema de criptografia asimétrica, basado
en dos claves relacionadas:

e Clave privada: es secreta y la utiliza el titular para firmar.
e Clave publica: puede ser conocida por terceros y permite verificar la firma.

3. Contenido del certificado
El certificado contiene, entre otros elementos:

Identidad del titular.

Clave publica.

Identificacion de la autoridad que lo expide.
Periodo de validez.

Numero de serie.

Firma electrénica de la autoridad de certificacion.
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4. Utilidades

El certificado permite, entre otras cosas:

e Identificar electréonicamente al titular.
e Firmar electrénicamente documentos y tramites.
e Garantizar la autenticidad e integridad de la informacién.
e \Verificar la identidad del firmante.
5. Tipos

El material distingue certificados segun su titular:

e Certificado personal: identifica a una persona fisica.
o Certificado de entidad: identifica a una entidad.
e Certificado de dispositivo: identifica un dispositivo o sistema.

6. Ciclo de vida
El certificado puede:

Emitirse/habilitarse.
Renovarse.
Suspenderse.
Revocarse.

La revocacion supone que el certificado deja de ser valido antes de que termine su
periodo de vigencia.
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